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基于隐含格结构 ABE算法的移动存储介质情境访问控制 
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摘  要：研究了如何增强可信终端对移动存储介质的访问控制能力，以有效避免通过移动存储介质的敏感信息泄

露。首先在隐含密文策略的属性加密方法的基础上，提出了基于格结构的属性策略描述方法。将每个属性构成线

性格或子集格，属性集构造成一个乘积格，并利用基于格的多级信息流控制模型制定访问策略。证明了新方法的

正确性和安全性。新方法在保持已有隐藏访问策略属性加密算法优点的同时，还能有效简化访问策略的表达，更

符合多级安全中敏感信息的共享，能够实现细粒度的访问控制。进一步地，通过将移动存储设备和用户的使用情

境作为属性构建访问策略，实现了动态的、细粒度的情境访问控制。最终设计了对移动存储介质进行接入认证、

情境访问控制的分层安全管理方案。分析了方案的安全性和灵活性，并通过比较实验说明了应用情境访问控制的

方案仍具有较好的处理效率。该方案同样适用于泛在环境下敏感信息的安全管理。 
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Abstract: To prevent data breaches via removable storage media, the way to enhance the access control capability of 

hosts within trusted zone with removable storage media attached was explored. Firstly, based on traditional Cipher-text- 

Policy hiding Attribute-Based Encryption (CP-ABE) schemes, an expression with lattice for attributes was proposed. 

Each attribute was described as a linear lattice or a subset lattice, and an attribute set was described as a product lattice. 

Furthermore, the lattice-based multi-level access control model was applied to construct access policies. The new scheme 

was proven fully secure under the standard model. It effectively simplifies the expression of access policies and satisfies 

fine-grained access control of sensitive information shared in the context of multi-level security. Secondly, considering 

the ubiquitous usage of removable storage media, some security attributes associating with the context of use were 

adopted to construct a lattice structure. Then a dynamic access control could be achieved. Finally, based on authorization 

and dynamic access control, a layered security solution providing multi-level protection for removable storage media was 

presented. Security and flexibility of proposed solution was analyzed, and a comparison experiment shows that it still has 

pretty good efficiency. It also can be applied to information security management in other ubiquitous environments. 
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1  引言 

移动存储介质主要是指通过 USB 端口与计算

机相连的 U盘、移动硬盘、存储卡、iPod等[1]，它

们具有体积小、容量大、价格低廉、方便携带、即

插即用等特点，不仅在信息交换的过程中得到了广

泛应用，也可以作为启动盘创建计算环境[2]。因此，

移动存储介质在政府、企事业单位及个人有着广泛

的应用。 

移动存储介质在给人们带来极大便利的同时，

由于它们的丢失、被盗以及滥用也带来了敏感(机密)

信息泄露、感染和传播恶意代码以及与操作系统隐

蔽交互等安全威胁[3,4]。 

通过移动存储介质泄露敏感信息是当前一个

非常突出的问题。内、外网物理隔离等安全技术从

理论上来说构筑了一个相对封闭的网络环境，使攻

击者企图通过网络攻击来获取重要信息的途径被

阻断了。而移动存储介质在内、外网计算机间频繁

的数据交换，使内、外网“隔而不离、藕断丝连”，

很容易造成内网敏感信息的泄露。例如，一种运行

在 iPod 等移动存储设备中的 Pod Slurping 隐蔽程

序，非法从企业计算机系统中下载敏感数据，给企

业造成了巨大的损失[5]。2010 年 4 月起，“维基解

密”网站相继公开了近十万份关于伊拉克和阿富汗

战争的军事文件，给美国和英国等政府造成了极大

的政治影响。经美国军方调查，这些文件的泄露均

是由美军前驻伊情报分析员通过移动存储介质非

法拷贝所致[6]。2013年的斯诺登事件更是让大家关

注敏感信息泄露问题[7]。 

如何有效保护移动存储介质中的敏感信息，已

经成为一项重要的课题。 

本文将目前针对移动存储介质安全的研究分

为两大类：1）安全性改造，主要是将安全控制功

能集成到存储设备或专用设备中，例如将智能卡芯

片和动态隔离机制绑定到存储设备中[8,9]，或是增加

带 USB接口和可信运行环境的安全板卡[10]；2）安

全性增强，主要是通过软件增强可信终端对存储设

备的安全控制能力。本文的研究属于后一类。 

移动存储介质的安全性增强研究包括 2 个方

面：接入前的认证机制和接入后对敏感信息的访问

控制。DeviceLock[11]、北信源[12]、中兴通信[13]等公

司开发的移动存储介质安全管理产品中通常都采

用了基于移动存储介质唯一性标识[14]的认证机制。

即通过识别移动存储介质的生产厂商号(VID)、产

品号(PID)以及硬件序列号(HSN)等能唯一标识移

动存储介质身份的属性，来完成对移动存储介质的

接入认证。Yang等人[15]提出了一种基于 Schnorr协

议的对移动存储介质的用户进行认证的方案。然

而，不论是基于移动存储介质的硬件唯一性标识还

是针对用户的认证方案，都仍然存在一定的安全风

险，在文献[16]中分析了这 2 类方案的安全问题。

Lee 等人[17]提出了一种利用移动设备的存储和计算

能力，将设备标识及用户身份信息加密存储在设备

端，由设备端发起认证和处理的方案。该方案对于

无计算能力的存储介质不适用，同时不能有效限定

移动设备在内网中的使用。文献[16]提出了一种将

移动存储介质与用户身份绑定的安全认证协议，通

过可信内网认证服务器有效管理内网中使用的移

动存储介质并能限定其接入的范围。 

移动存储设备通过接入认证后，对其中敏感信

息的保护目前主要采用加密的方法[15, 17～19]。加密后

的敏感信息只有通过接入认证的用户才能打开。数

据加密方法主要是采用对称加密机制，即为每一合

法用户分配一个对称加密密钥，当用户接入认证合

法后，认证服务器分配相应的密钥，该用户便可利

用该密钥对需要输出到移动存储介质上的敏感信

息进行加密，也可以用该密钥打开移动存储介质上

已有的加密信息。采用对称加密方法在一定程度上

可以避免信息的泄露，但是对于移动存储设备这类

应用而言，由于具有存储的资源文件众多、资源使

用者不确定和身份可变、使用环境多样等特点，应

用对称加密方法存在以下 2个主要安全问题。 

1) 无法适应对每个文件进行细粒度访问控制

的要求。已有方法中，由于每位用户拥有一个对称

密钥，因此该用户所拷贝的文件均采用同一密钥进

行加密，无法做到对不同密级的文件区别对待，不

能满足多密级交互的安全需求。即使采用基于公钥

基础设施 PKI的集中式访问控制方式，用户直接与

存储设备交互前要先通过认证服务器获取相应的

权限证书(密钥)，同时认证服务器必须将授权信息

传送给存储设备。这对于移动存储设备的应用而

言，效率问题将极大影响移动存储介质的使用，而

且资源提供方很难一次获取所有用户的规模与身

份，列举用户身份还会侵犯用户的隐私。 

2) 无法适应移动存储设备使用环境多变对动

态访问控制的要求。已有方法中，只要移动存储介



第 4期 陈波等：基于隐含格结构 ABE算法的移动存储介质情境访问控制 ·55· 

 

质接入认证成功后，就可以进行文件的加解密，这

是一种静态访问控制方式。为了控制移动存储介质

使用的环境，通常采用后台绑定的方式，即在系统

初始化阶段为每个移动存储介质建立允许使用该

介质的主机Mac地址表，一旦策略发生变化，必须

人工修改此表。无法做到在移动存储介质安全使用

中根据使用人(用户)、使用地点(接入主机安全级

别)、使用时间等可能发生的变化动态控制用户的访

问权限，因而无法在保证安全性的同时又具有灵活

性。 

为了解决上述已有访问控制存在的问题，并满

足人们对移动存储设备便捷、灵活的使用需求，需

要一种新型的更适应泛在应用环境的访问控制方

案。Sahai 和 WatersSahai 提出的属性加密(ABE, 

attribute-based encryption)算法[20]提供了新思路。本

文在隐含密文策略的属性加密方法的基础上，通过

引入格结构描述属性取值，并将移动存储介质以及

用户的使用情境用格结构属性的形式表达。这样，

当移动存储介质接入认证成功之后，根据用户的安

全级、接入主机的安全级以及使用时间等不同的安

全情境，得到不同的属性值集合，根据由此制定的

访问策略对移动存储介质上存取的数据进行保护，

从而实现细粒度的、动态的访问控制。 

2  隐含格结构的属性加密算法 

2.1  属性加密算法 

属性加密(ABE, attribute-based encryption)算法

在细粒度访问控制领域具有广阔的应用前景[21]。这

是因为，加密用户无需知道解密用户的具体身份信

息，而只需掌握解密用户的一组属性，然后在加密

过程中以属性为公钥，将密文和用户私钥与属性相

关联，解密时只有符合密文属性要求的解密用户才

能解密消息。ABE算法不再使用传统公钥密码体制

中的公钥证书，能够灵活地表示访问控制策略，从

而极大地降低了数据共享细粒度访问控制带来的

处理开销，比基于身份的密码机制具有更强的适应

性和更好的灵活性。 

最初提出的基本 ABE 算法仅能支持门限访问

控制策略，即只有解密用户属性集与密文属性集相

交的元素数量达到系统规定的门限参数时才能解

密。为了表示更灵活的访问控制策略，文献[22]提

出由接收方(解密用户)制定访问策略的密钥策略

ABE(KP-ABE)，文献[23]提出由发送方(加密用户)

规定密文访问策略的密文策略 ABE(CP-ABE)。2类

算法分别适用于查询类的应用和访问控制类应用[21]。 

CP-ABE 算法中，加密用户连同密文一起发送

给解密用户的访问策略本身也属于敏感信息，应当

加以保护，同时为了避免用户攻击系统，文献[24～26]

分别在合数群、素数群上提出了一种隐藏访问策略

的 ABE 算法。在该类算法中，加密用户事先知道

每个属性的所有可能取值，在加密过程中通过隐藏

部分子集值以达到使授权用户有效密文和非授权

用户无效密文的不可区分性。在解密时，解密用户

只需根据密文、自己的属性集以及私钥就能确定是

否可以解密成功，而无需知道加密时所用的访问策

略，因为只有授权用户的属性对应的密文是良性

的，才能解密成功。但是，该算法要求加密用户罗

列访问策略所允许的全部属性的取值，这使访问策

略的描述冗长且可理解性差，而且对于加密用户而

言也显繁琐，如果用户稍有疏漏，少列举一个本应

允许的属性取值，将造成系统的误阻止访问；多列

举一个本不允许的属性取值，将造成系统的漏阻止

访问，从而使整个访问控制系统失效。 

在隐藏访问策略的基础上，如何使加密用户便

捷地制定出一个可理解的、安全的访问策略，提高

隐藏访问策略的 ABE 算法的实用性，是本文工作

的一个重点。为此，将格结构引入访问控制策略中，

提出了一个隐含格结构的新的 ABE 算法。新机制

将每个属性构成线性格或子集格，属性集构造成一

个乘积格，利用作者曾经提出的基于格的多级信息

流控制模型[27]制定访问策略。该方法在保持已有隐

藏访问策略 ABE 算法优点的同时，能有效简化访

问控制策略的表达，更符合多级安全中敏感信息的

共享，能够实现细粒度的访问控制。 

2.2  改进的 CP-ABE 算法 

首先给出算法基本概念的形式化定义。 

2.2.1  理论基础 

定义 1  双线性映射[28]。 

设 G1，G2是阶为素数 p 的乘法循环群，g 是

G1的生成元，把满足下面性质的映射 e: G1×G1→G2

称为双线性映射。 

1) 双线性。对任意 g,h∈G1，a,b∈Z

p

，都有 e(ga, 

h

b)=e(g,h)ab。 

2) 非退化性。e(g,g)≠1。 

3) 可计算性。对 G1中任意的元素 g,h，存在有

效的算法可计算 e(g,h)。 



·56· 通  信  学  报 第 35卷 

 

定义 2  拉格朗日插值[20]。 

对于
p

i Z∈ ，集合
p

Z⊆S ，拉格朗日系数定义

为
,

,

( )

i

i S j i

x j

x

i j∈ ≠

−∆ =
−∏

S

。对于 d−1 次的一个多项式

p(x)，如果已知集合 S中包含 d个数，且对于 S中
任意的 i 都已知 p(i)，可以通过插值还原出 ( )p x =  

,

( ) ( )

i

i

p i x

∈

∆
∑

S

S

。 

定义 3  DBDH(decisional bilinear diffie-hellman 

assumption)问题[24]。 

假定挑战者B 通过安全参数 k 可以得到阶为

素数 p 的乘法群 G

1

,G

2

，e: G

1

×G

1

→G

2

为双线性映

射，g 是 G 的生成元。对随机选取的 *

, ,

p

x y z Z∈ ，

Z∈G

2

，给定 ( , , , , )

x y z

g g g g Z ，要求攻击者A 区分

Z 与 e(g,g)

xyz 的问题称为(G

1

,G

2

,e)中的判定双线性

Diffie-Hellman问题，即 DBDH问题。 

设攻击者A 解决上述DBDH问题的优势为ε ，
如果 Pr[ ( , , , , ( , ) ) 1] Pr[ ( ,

x y z xyz

g g g g e g g g= −A A ,

x

g  

, , ) 1]

y z

g g Z ε= ≥ 。 

定义 4  属性格结构。 

设 A={A

1

, A

2

,…, A

n

}是所有属性的集合，其中 n

是属性的个数。每个属性 A

i

有 n

i

个取值，用
i

V =  

,1 ,2 ,

{ , , , }

i

i i i n

v v v… 表示。设≤是定义在任意属性 A

i

上

的偏序关系，表述属性 n

i

个取值之间的小于等于关
系，若

,1 ,2 ,

i

i i i n

v v v≤ ≤ ≤… ，则(V

i

,≤ )是一个线性

格，(V,≤ )是一个乘积格，
1,* 2,* ,* 1,*

{ , , , |

i

V v v v v= ∈…（ ）  

1

V ∧
2,* 2 ,*

}

i i

v V v V∈ ∧ ∧ ∈… 。 

定义 5  访问策略。 

设用户 U的属性集合为 U U U U U

1 2

{ , , , |

n i

L l l l l= ∈…  

,1 }

i

V i n≤ ≤ ，访问策略
1 2

{ , , | ,

n i i

W w w w w V= ∈…  

1 }i n≤ ≤ 。依据基于格的多级信息流控制模型的策

略，信息只能由低密级流向高密级，因此只有当用户

属性级别高于或等于密文级别时，文件才能被解密。

所以，当 U

W L≤ ，即对任意 1≤ i≤ n，均满足 U

i i

w l≤

时，称用户属性满足访问策略，记作 U

L W〓 。 

2.2.2  算法描述 

执行本算法的实体包括 3方：授权中心、加密

用户和解密用户。算法共分 4个步骤：初始化、加

密、用户密钥生成、解密。详细描述如下。 

步骤 1  初始化。 

授权中心生成系统参数(G

1

,G

2

,p,g∈G

1

,e)，其

中，G

1

,G

2

是阶为素数 p 的乘法循环群，g 为 G

1

的

生成元，e:G

1

×G

1

→G

2

为双线性映射。 

选取随机数 *

Z

p

α ∈ ，计算 ( , )Y e g g

α= ；选取一组

随机数 *

,

{ |1 ,1 }

i t p i

a Z i n t n∈ ≤ ≤ ≤ ≤ ，使
,i t

a 对应于

属性A

i

第 t个取值，记作
, ,i t i t

a v↔ 。令 ,

,

i t

a

i t

A g= ，则： 

1 2 ,

, , , , , ,{ |1 ,1 }

i t i

PK Y G G p g e A i n t n=＜ ＞≤ ≤ ≤ ≤  

, ,

{ |1 ,1 }

id

i t i t i

EK E A i n t n=＜ = ＞≤ ≤ ≤ ≤  

id为加密用户标识的散列值。 

,

,{ |1 ,1 }

i t i

MK a i n t nα=＜ ＞≤ ≤ ≤ ≤ 。 

其中，MK为系统主密钥，PK为公开密钥。 

步骤 2  加密 WM=Encrypt(PK, EK, M, W)。 

加密用户使用 PK、EK 和访问策略
1

{ ,W w=  

2

, | ,1 }

n i i

w w w V i n∈… ≤ ≤， ，加密明文 M，加密后

的密文为 WM。 

选取随机数 *

Z

p

r∈ ，计算
0

,

r r

C g C MY= = ： 

当
,i t i

v w= 时，
, ,

i

r

i t i t

C A= ，其中随机数
i

r 满足

1

n

i

i

r r

=

=
∑

； 

当
,i i t

w v＜ 时，
, ,i t i t

C E= ；当
,i t i

v w＜ 时，
,i t

C 取

随机值
,i t

X 。 

则
0 ,

( , ,{ |1 ,1 })

i t i

WM C C C i n t n= ≤ ≤ ≤ ≤ 。 

步骤 3  用户密钥生成 SK

U

=KeyGen(MK, L

U

)。 

授权中心使用 MK，解密用户 U 的属性集合
U U U U U

1 2

{ , , | ,1 }

n i i

L l l l l V i n= ∈ ≤ ≤… 以及加密用户

id，生成用户的私钥 SK

U

。 

选取随机数 *

Z

p

s∈ ，计算
0

, ( ,

s

D g E e g

α−= = )

s id

g

· 。 

对于所有 [1, ]

i

t n∈ ，当 U

,i t i

v l≤ 时，取 ,

,

i t

s

a

i t

D g= ；

否则，取
,i t

D 为随机值。 

则
U 0 ,

, ,{ |1 ,1 }

i t i

SK D E D i n t n=＜ ＞≤ ≤ ≤ ≤ 。 

步骤 4  解密 M=Decrypt(WM, SK

U

)。 

解密用户 U无需知道访问策略 W，只要使用自

己的属性集合 L

U和私钥 SK

U

解密密文 WM，得到

明文 M。 

对于所有 [1, ]

j i

t n∈ ，取 max( )

j

t t= ，使得
,i t

v ≤  

U

i

l 且
, ,

( , )

i t i t

e C D E≠ 时，则
,

{ |1

i i t

C C= ≤ },i n≤  

,

{ |1 }

i i t

D D i n= ≤ ≤ 。 

解密得

0 0

1

( , ) ( , )

n

i i

i

C

M

e C D e C D

=

=
∏

。 
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2.2.3  算法分析 

1) 正确性 

解密时，解密用户出示自己的属性集合 U

L =  

U U U U

1 2

{ , , , | ,1 }

n i i

l l l l V i n∈ ≤ ≤… ，获得私钥
U 0

,SK D=＜  

,

,{ |1 ,1 }

i t i

E D i n t n ＞≤ ≤ ≤ ≤ 。 

如果该解密用户的属性集合满足访问策略

1 2

{ , , | ,1 }

n i i

W w w w w V i n= ∈ ≤ ≤… ，则必存在集合
U

, ,

{ | ,1 ,1 }

j j

i t i t i j i

T V V l i n t n= ≤ ≤ ≤ ≤ ≤ ，使得
i

w T∈ 。

又因为当
,i i t

w v＜ 时，
, ,i t i t

C E= ，因此，在集合 T中，

满足 max( )

j

t t= 且
, ,

( , )

i t i t

e C D E≠ 的
,i t

v 定等于
i

w 。

因此，取到 

 

,

,

, ,

,

{ |1 }

{ |1 }

i t i

i

i t

a r

r

i i t i t

s

a

i i t

C C A g i n

D D g i n

= = =

= =

≤ ≤

≤ ≤
 

则 

, ,

0 0

1

1

( , ) ( , )

( , ) ( , )

i t i i t

r

n s

n

a r a

r s

i i

i

i

C MY

e C D e C D

e g g e g g

α −

= =

=
∏ ∏

 

1

( )

( )

1

( )

( , ) ( , )

( , ) ( , )

( , ) ( , )

( , )

( , ) ( , )

n

i

i

i

r r

n

sr

sr

r s

r s

i

r

r s rs

Me g g Me g g

e g g e g g

e g g e g g

Me g g

M

e g g e g g

α α

α
α

α

α

=
−

−
=

−

= =
∑

= =

∏  

所以解密成功。 

如果该解密用户的属性集合不满足访问策略，
则

i

w T∉ ，取到 

, ,

{ |1 }}

i i t i t

C C X i n= = ≤ ≤ ，
,i t

X 为随机数，1≤  

i n≤ ，因此无法正确解密。 

2) 安全性 

① 安全模型。本文采用文献[24]的方法，通过

攻击者A 和挑战者 B 之间的游戏(博弈)来定义安

全模型。 

预备阶段：攻击者A 向挑战者B 提交需要挑

战的两个访问控制策略 W 

0和W 

1。 

初始化阶段：挑战者B 运行系统初始化算法生

成 PK。 

第一阶段：攻击者A 向挑战者B 进行有关属

性集合 L

A 的私钥询问。挑战者B 向攻击者A 返回

私钥 SK

A

。此阶段要求 0

L W〓A 和 1

L W〓A 或者
0

L W/〓A 和 1

L W/〓A ，同时攻击者A 可做重复询问。 

挑战：攻击者A 提交 2个消息 M

0

和 M

1

，挑战

者 B 随机选择 ga∈{0,1},在访问策略 ga

W 的条件

下，对 M

ga

进行加密 Encrypt(PK,EK, M
ga

, ga

W )，并

将密文返回给攻击者A 。在此阶段，如果 0

L W〓  A  
1

and L W〓 A ，则要求 M

0

=M
1

。 

第二阶段：重复第一阶段。 

猜测：攻击者A 输出对 ga的猜测 ga'。 

攻击者A 获得游戏胜利的优势为 Pr[ga'=ga]− 

1/2。 

定义 6  隐含格结构的 ABE算法是安全的，当

且仅当在多项式时间内，所有的有效攻击者最多能

以不可忽略的优势赢得上述游戏。 

② 安全性证明。假设攻击者A 在游戏 Game
1

和 Game
0

中的优势有不可忽略的差异ε，则可以构

造一个挑战者B 以ε的优势解决 DBDH 问题。类

似文献[24]的方法，挑战者B 构造方法如下。 

在预备阶段： 

攻击者A 向挑战者B 提交 2 个访问控制策略

W 

0和W 

1。 

初始化阶段： 

挑战者B 设置 G

1

,G
2

，双线性映射 e以及生成

g。随机选取 *

, , , {0,1}

p

x y z Z ga∈ ∈ ： 

当 ga=0时，进行游戏 Game
0

，此时取 ( , ,

x y

g g  

, ( , ) )

z xyz

g e g g ； 

当 ga=1时，进行游戏 Game
1

，此时取 ( , ,

x y

g g  

,

z

g ( , ) )e g g

δ ，其中δ 为随机数。 

挑战者B 随机选取任意 *

p

Zα′∈ ，记 xyα α′= + ，

则 ( , )

xy

Y e g g

α ′+= 。 

对于每个属性 A

i

，随机选取值 k

i,t 

(1 ,i n≤ ≤  

1 )

i

t n≤ ≤ ，记
,

,

i t

i t

y

a

k

= ，则 , ,

1

,

( )

i t i t

y

k k

y

i t

A g g= = ，将

公钥 PK返回给攻击者A 。 

第一阶段：攻击者A 选择属性集合 L

A 进行私钥

询问。此时若 0 1

L W and L W〓 〓A A ，则在下一步挑

战阶段，M

0

=M
1

，攻击者A 在 Game
0

和 Game
1

中就

无优势差异，因此此阶段仅需考虑 0

L W and/〓A   
1

L W/〓A 的情况。 

挑战者B 随机选取任意 *

p

s Z

′∈ ，记 s xy s y

′= + ，

计算私钥 SK

A

。 

0

= ( )

s s y y s

D g g g g

α α α′ ′ ′ ′− − −= = ； 

( , ) ( ( , ) ) ( ( , ) ( ,

s id xy s y id x y

E e g g e g g e g g e g

′· += = =
) ) ( ( , ) ) ( , )

s y id x y id y s id

g e g g e g g

′ ′·= ； 
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当
,i t i

v l≤ A 时，计算 , ,

,

( )

i t i t

k s k

x

i t

D g g

′·= =  

, ,i t i t

x k s k

g

′· + ·
, ,

, ,

( )

( )

i t i t

i t i t

sxy s y k k

s

x s k a

y y

g g g g

′+
·′+= = = = ；否则

,i t

D 取随机值。 

将私钥
0 ,

, ,{ |1 ,1 }

i t i

D E D i n t n＜ ＞≤ ≤ ≤ ≤ 返

回给A 。 

挑战： 

攻击者A 选择 2个消息M

0

和M

1

，挑战者B 随
机选取 {0,1}ga∈ 对 M

ga

进行加密。 

计算
0

, ( , ) ( , )

z z xyz z

ga ga

C g C M Y M e g g e g g

α α′= = =  

( , )

ga

M Ze C gα′= 。当 ga=0时，Z=e(g, g)xyz；当 ga=1

时， ( , )Z e g g

δ= 。因此C是 G

1

群上的随机值。 

当
,

ga

i t i

v w= 时， ,

, ,

( )

i

i t

i

u

k

u

y

i t i t

C A g= = ，其中随机数

i

u 满足
1

n

i

i

u z

=

=
∑

； 

当
,

ga

i i t

w v＜ 时， ,

, ,

( )

i t

id

k

id y

i t i t

C A g= = ；当
,

ga

i t i

v w＜
时，

,i t

C 取随机值。 

挑战者将密文
0 ,

( , ,{ |1 ,1 })

i t i

C C C i n t n≤ ≤ ≤ ≤

返回给攻击者A 。 

第二阶段：与第一阶段相同，继续私钥的询问。 

猜测： 

攻击者A 输出对 ga的猜测 ga'，如果 ga' = ga，

挑战者B 输出 1；否则，挑战者B 输出结果为 0。

根据假设，在游戏 Game
1

中攻击者A 猜测正确的

概率比在 Game
0

中猜测正确的概率有ε 优势，因此

构造的挑战者B 可以ε 的优势解决 DBDH 假设。 

3) 访问策略的简洁性 

与文献[24～26]相比，本文给出的算法简化了访

问策略，缩短了策略长度。 

在文献[28]中，访问策略中用操作符“与”连

接不同的属性，用“或门”连接同一个属性的不同

取值，如 

 
1 1,1 1 1,2 2 2,3

,2 ,

(( ) ( )

( ))

n n n n t

w A v A v A v

A v A v

= = ∨ = ∧ = ∧ ∧
= ∨ = ∨

…

… …
 

在这种表达策略的方式下，由于属性取值

间没有内在关系，因此必须罗列出所有允许的

属性取值，这势必增加访问策略的长度，且容

易造成本文 2.1 节所指出的误阻止访问和漏阻

止访问问题。  

本文借鉴基于格的多级信息流控制模型中对

主体和客体安全级别的表达方式，在定义 4中将属

性集组成一个格结构，根据信息由低密级流向高密

级时不会发生信息泄露的原则，可以看出只有当用

户 U的属性级别高于等于密文级别时，文件能被解

密才是安全的。由此，在访问策略中仅需给出每个

属性所允许的最小取值即可，如上述访问控制策略

就可简化为 

 
1 1,1 2 2,3 ,2

(( ) ( ) ( ))

n n

w A v A v A v= = ∧ = ∧ ∧ =…  

本文提出的算法在保持传统隐藏访问策略

CP-ABE 算法的优点的同时，能有效简化访问控制

策略的制定，并在一定程度上减少加密时的指数运

算。表 1 给出了在最坏情况下本文算法与文献

[24～26]中隐藏访问策略 CP-ABE算法的比较，其中

|A|表示属性总个数，|V|表示|A|个属性所有可能的取

值，|W|表示策略长度，有|V|≥|W|≥|A|。 

3  移动存储介质的情境访问控制 

移动存储设备这类应用具有存储的资源文件

众多、资源使用者不确定和身份可变、使用环境多

样等特点。目前对移动存储介质所采用的、接入认

证后对敏感信息进行加密的访问控制方法是一种

粗粒度的、静态的访问控制方法，已不能满足人们

对移动存储设备的安全性兼顾便捷性和灵活性的

表 1 本文算法与文献[24～26]的比较(最坏情况下) 

初始阶段 加密 生成密钥 解密 

 策略长度 

指数运算 Pair 指数运算 Pair 指数运算 Pair 指数运算 Pair 

文献[24] |W| 2|V|+1 1 2|W|+2 0 3|A|+1 0 0 3|A|+1 

文献[25] |W| |V|+1 1 |V|+2 0 |V|+|A|+1 0 0 |A|+1 

文献[26] |W| 0 1 2|W|+1 0 4|A| 0 0 4|A| 

本文 |A| |V|+1 1 |A|+2 0 |A|×|V|+1 1 0 2|A|+1 
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需求。为此，本文提出了情境访问控制的方法，并

应用于移动存储介质的安全性管理。 
3.1  情境访问控制方法 

3.1.1  情境访问控制 

CP-ABE 算法颠覆了传统公私钥加密算法中，

明文公钥加密后只能由唯一的私钥才能解密的思

想。算法中，由数据创建者利用访问控制策略对数

据进行加密，而每个数据访问者均有一个与自身特

质相对应的解密密钥，只要该数据访问者的特质与

访问控制策略相符，那他所拥有的密钥就能进行解

密操作。 

资源创建者在将敏感文档写入到移动存储设

备之前，利用访问控制策略对文档进行加密；资源

访问者首先根据自身的属性产生解密密钥，然后对

密文资源进行解密，此时只有访问者自身属性满足

访问控制策略时，解密才能成功，从而实现了对资

源的访问控制。例如，资源创建者采用树形结构来

定义访问控制策略，他要求只有属于部门 1的经理

或销售员才能解密文件。若访问者 UA 的属性是

{部门 1，经理}，访问者 UB的属性是{部门 1，销

售}，因此访问者 UA、UB 均可以解密文件正常访

问，而若访问者 UC 的属性是{部门 2，经理}，其

属性不符合访问控制策略，从而无法正常解密访问

文件。从上述描述可以看出 CP-ABE算法最突出的

优点是明文加密后，可有多个符合解密访问策略的

解密密钥进行解密，因此这样的算法适用于移动存

储介质这种泛在环境下的应用情况。 

在 CP-ABE算法的应用中，通常选取访问者固

有的属性来表达访问者的特质，如访问者单位、身

份等，而不考虑访问操作执行时的情境。为了满足

移动存储设备既安全又灵活的使用需求，需要在不

同情境下动态控制用户的访问权限。为此，本文采

用第 2 节提出的隐含格结构 ABE 算法，选取移动

存储设备和用户的使用情境作为属性构建访问策

略。当移动存储介质接入认证成功之后，根据它当

时所处的安全情境(例如用户的安全级别、接入主机

的安全级别以及接入时间等)，得到实时的属性值集

合，从而实现基于用户安全级别、使用时间、使用

环境等情境的动态的访问控制，本文称之为情境访

问控制。这样可在无需修改访问控制策略的基础

上，访问控制随着用户所处实时情境进行适应性变

化，以动态控制用户的访问权限，在保证安全性的

同时又具有很高的灵活性。 

3.1.2  移动存储介质使用情境的格化 

为了能根据当前使用移动存储介质的情境进

行动态访问控制，需要将情境用一个格结构的属性

集来表达。 

定义 7  使用情境。 

移动存储介质的使用情境由用户安全级、接入

主机安全级以及使用时间安全级构成，即 

 {( , , ) | }

u l t u u l l t t

Context a a a a A a A a A= ∈ ∧ ∈ ∧ ∈  

其中，A

u

为用户安全级别集合，≤是定义在 A

u

上的

运算，表示安全级别之间的小于等于关系，则(A
u

, ≤ )

是一个线性格，同时(A
l

, ≤ )和(A
t

, ≤ )也为线性格。

使用情境(Context,≤ )为一个乘积格， 1

context ≤  
2

context ，当且仅当 1 2 1 2

u u l l

a a a a∧ ∧≤ ≤  1 2

t t

a a≤ 。 

根据基于格的多级信息流控制模型[27]，为使敏

感信息不泄露，一个主体可以访问一个信息，当且

仅当该主体的安全级别至少与该信息的安全级别

一样高。因此，为了防止移动存储介质中的信息泄

露，必须满足 1 2

: :Context File W Context File R≤├ ├ ，

即：读取文件时的情境安全级别至少与该文件存入

移动存储介质时情境的安全级别一样高。 

表 2给出了各情境属性的取值。将这些情境参

数作为隐含格结构 ABE 算法中的属性，就可以进

行信息的访问控制。 

表 2 各情境属性的取值 

情境参数 取值 

用户安全级 A

u

 0(普通)，1(秘密)，2(机密)，3(绝密) 

接入主机安全级 A

l

 0(公开)，1(秘密)，2(机密)，3(绝密) 

使用时间安全级 A

t

 0(业余)，1(加班)，2(上班) 

 
3.1.3  信息存取控制 

为了提高效率，本文并未采用提出的隐含格结

构 ABE 算法直接对文件进行加密，而是为每个需

要加密的文件 File 生成一个基于 AES 的对称密钥

Key，用 Key对 File 进行对称加密，然后用隐含格

结构 ABE 算法对 Key 进行加密，最后将加密后的

Key和加密后的文件作为一个密文整体存入移动存

储介质中。解密时，首先利用隐含格结构 ABE 算

法解密得到 Key，然后用 Key 再解密文件即可。 
3.2  移动存储介质分层防护方案 

本文运用系统安全的整体性及分层性防护的

原则，将外接移动存储设备、终端用户、可信内网

整体纳入安全管理和控制中，从以往的应用单点安
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全设备控制拓展到整个可信域及边界的安全控制。

如图 1所示，将移动存储介质的使用分为接入的前、

中、后 3个阶段，通过对移动存储介质的接入认证、

健康检测、权限管理以及最终的情境访问控制等安

全措施，来完成多级安全中敏感信息的防护。 

1) 接入前的阶段主要是进行接入认证。 

2) 接入中的阶段是指移动存储介质通过合法

身份认证后，可正常接入主机，但还不能进行任何

操作的时间段。本阶段主要解决的问题是健康状态

检测。健康状态包括对接入终端主机及移动存储介

质双方的检测。这是因为，移动存储介质使用范围

较广，不可避免地会出现在外网使用时感染计算机

病毒的情况。同样，如果接入终端存在病毒或恶意

程序，也会影响移动存储介质的安全性。 

3) 接入后的阶段是指根据健康状态的检测结

果，赋予移动存储介质相应的权限，包括拒绝、只

读以及读写。 

移动存储介质获得相应权限后，就可以进行正

常的操作。鉴于移动存储介质主要的功能是进行信

息的存取，因此，对移动存储介质中信息的访问控

制是确保移动存储介质安全使用的关键点。当将接

入终端上的文件存入移动存储介质时，对文件进行

加密；当从移动存储介质中读取文件时，只有符合

条件时，才能正确解密并获得相应的明文。 

防护系统主要工作流程如图 2所示。系统包含

5 个实体，分别为：移动存储介质(M)、用户(U)、

接入终端主机(C)、接入认证服务器(AS)以及授权服

务器(PS)。其中接入认证服务器负责接入认证，接

入终端主机负责进行健康检测，授权服务器负责权

限的分配。 

系统分层防护的主要工作流程如下。 

步骤 1  移动存储介质要求与终端主机连接，

终端主机读取移动存储介质中的数字证书(1a)并接

受用户输入用户名和密码(1b)。 

步骤 2  接入终端将数字证书、用户信息以及

自身信息提交给认证服务器。 

 
图 2  系统框架及流程 

步骤 3  认证服务器根据收到的信息，进行接

入认证，并将认证结果返回给接入终端主机(3a)，

同时若认证成功，认证服务器向授权服务器转发属

性证书请求(3b)。 

步骤 4  接入终端主机根据收到的认证结果，

执行对移动存储介质的接入控制。 

步骤 5  授权服务器收到属性证书请求后，下

发健康状态检测器。 

步骤 6  接入主机收到下发健康检测器后进行

相应检测，并将检测结果送给权限服务器。 

步骤 7  权限服务器根据健康状态检测结果赋

予介质相应的权限集。 

步骤 8  当移动存储介质进行具体文件的存取

时，进行加解密操作。 
3.2.1  接入认证 

针对目前移动存储介质接入认证机制均存在

的安全性问题，作者提出了一种基于用户与存储介

质绑定的双因子认证方法，该方法既考虑用户信

息，也认证物理特性，能很好地做到用户和移动存

储介质的绑定。相关技术细节已在文献[16]中介绍，

本文不再赘述。 
3.2.2  健康状态检测及权限分配 

健康状态检测由授权服务器下发的健康状态

检测器对移动存储介质和接入终端主机的健康状

态进行检测。 

 
图 1  移动存储介质敏感信息分层防护 
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定义 8  健康指数。 

健康状态用量化的健康指数 H(x)表达。H(M)

表示移动存储介质M的健康指数，为 

 
0,M

(M)

1, M

H



=




中未检出恶意代码

中检出恶意代码
 

H(C)表示接入终端主机 C的健康指数为 

 
1 2 3 4

(C) 1000 (C) 100 (C) (C) (C)H h h h h= + + +  

其中，h
1

(C)表示木马指数，h
2

(C)表示病毒指数，h
3

(C)

表示未打补丁指数，h

4

(C)表示自启项指数，且
(C) [0,0.1,0.2, ,1], [1,4]

i

h i∈ ∈… 表示各类的危害程

度，危害越大取值越大。 

定义 9  移动存储介质权限集。 

当移动存储介质中检测出恶意代码，该移动存

储介质将无法使用，否则，根据接入主机的健康状

态赋予移动存储介质相应的读(R)、写(W)权限。移

动存储介质权限集用 ACC(M)表示为 

 

R, (M) 0, (C) 100

(M) RW, (M) 0, (C) 10

DENY, (M) 1

H H

ACC H H

H

= ＜


= = ＜


 =


 

 

3.2.3  情境访问控制流程 

下面以用户 U 利用移动存储介质 M 在接入终

端主机 C上存取文件 File为例，描述信息存取访问

控制技术的实现细节。 

首先，介绍在存取控制中用到的存储介质权限

表、用户安全级别表、主机安全级别表以及文件属性

表。这 4 类表格均存储在授权服务器上，存储介质权

限表在对介质进行健康检测后的权限分配阶段产生，

表中包括“移动存储介质唯一性标识”、“权限”和“时

间戳”3项内容。“权限”根据健康状态检测结果动态

给出，“时间戳”用于记录最新权限赋予的时间。 

在用户注册阶段，系统会为每个用户在用户安

全级别表中生成一条记录，格式为：{用户 id，安

全级别，时间戳}，其中安全级别取值如表 2所示。

系统根据用户行为可随时调整该用户的安全级别，

调整时间以时间戳方式记录。 

系统在初始化阶段会根据主机所在部门等因

素，为每台主机在主机安全级别表中生成一条记

录，格式为：{主机Mac，安全级别，时间戳}，其

中安全级别取值如表 2所示。系统可根据健康状态

检测的结果，调整主机的安全级别，调整时间以时

间戳方式记录。 

当每个文件被创建或修改时，系统会在文件属

性表中为此文件建立一条记录，格式为：{文件名，

创建者或最终修改者 id，时间戳}。 

1) 存入文件 

步骤 1  C 向 PS 发送操作请求，请求协议格式

为：Write|Id(M)|File|Mac(C)。其中 Write 表示操作

类型为向移动存储介质 M 中存入文件，Id(M)表示

移动存储介质唯一性标识，File 表示需存入的文件

名，Mac(C)表示接入终端主机 C的网卡硬件地址。 

步骤 2  PS 收到操作请求后，利用 Id(M)查看

移动存储介质权限表中 Id(M)所对应的权限，如无

此权限，返回 DENY；若有此权限，则查看相应文件

属性表和用户安全级别表得到相应文件的A

u

属性值，

查看主机安全级别表得到相应主机的 A

l

属性值，然后

根据系统时间得到相应的 A

t

属性值。返回当前访问情
境 {( , , ) | }

u l t u u l l t t

Context a a a a A a A a A= ∈ ∧ ∈ ∧ ∈ 。 

步骤 3  C 收到访问情境后，首先产生相应的访

问策略
1 2 3 1 2 3

{( , , ) | , , )}

u l t

W w w w w a w a w a= = = = ，

用对称密钥 Key对文件加密得 E
Key

(File)，然后采用

隐含格结构的ABE算法对对称密钥 Key 进行加密：

WK=Encrypt(PK,EK,Key,W)。 

步骤 4  C 将 WK与 E

Key

(File)作为一个密文整

体写入 M中。 

2) 读取文件 

步骤 1  C 向 PS 发送操作请求，请求协议格式

为：Read|Id(M)|Id(U)|Mac(C)。 

步骤 2  PS 收到操作请求后，利用 Id(M)查看

移动存储介质权限表中相应 Id(M)所对应权限，如

无此权限，返回 DENY；若有此权限，则 PS 根据

相应用户安全级别表得到试图读取文件的用户 A

u

属性值，查看主机安全级别表得到相应主机的 A

l

属性

值，根据系统时间得到相应的 A

t

属性值。由此产生试
图读取该文件的用户属性

1 2 3 1

{( , , ) | ,

u

L l l l l a= =  

2 3

, )}

l t

l a l a= = ，然后采用隐含格结构的 ABE算法

产生解密私钥 SK=KeyGen(MK,L)，并将其返回给 C。 

步骤 3  C 收到解密私钥后，首先读取密文首

部，获得对称密钥密文 WK，然后用私钥对其解密

得 Key= Decrypt(WK,SK)。最后用解密后的对称密

钥对文件密文解密 D
Key

(E
Key

(File))。 
3.3  方案分析 

本文所提出的方案能很好地实现移动存储介

质信息存取的访问控制，具有良好的安全性、灵活

性及效率。 
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1) 安全性 

移动存储介质在使用过程当中，遭受的攻击主

要有冒用攻击、摆渡攻击以及滥用攻击[16]。下面针

对这 3 类攻击，分析本文所提出方案的安全性。 

① 冒用攻击。冒用攻击主要手段有：改变用户

和伪造移动存储介质。所谓改变用户是指对于一个属

于用户 UA的移动存储介质M，被用户 UB获得后，

用户 UB 试图得到合法的使用权限；伪造移动存储介

质是指用户用未注册过的移动存储介质取代合法注

册过的移动存储介质，以期能得到合法的使用权限。 

为了抵抗此类攻击，本文所给方案在移动存储

介质接入前采用了双因子认证技术，即综合了移动

存储介质唯一性标识和用户信息。只有当一个合法

用户将一个合法的移动存储介质接入系统，才能获

得合法性认证，否则，移动存储介质将无法接入系

统。限于篇幅，本文不再对双因子认证技术展开说

明，文献[16]中有详细阐述。 

② 摆渡攻击。摆渡攻击一般通过摆渡木马将可

信系统内部的敏感文件隐蔽写入移动存储设备中，一

旦该移动存储设备再接入到连接互联网的计算机上，

木马就会将这些敏感文件自动发送到指定计算机中。 

为了抵抗此类攻击，本文所给方案在移动存储

介质接入中，采用了动态授权技术，即先对移动存

储介质进行健康状态的检测，然后根据此时移动存

储介质的健康指数，分配相应的权限。根据 3.2.2

节中的描述，当移动存储介质中存在摆渡木马时，

移动存储介质的健康指数 H(M)必等于 1，根据权限

分配方案，此时移动存储介质权限集 ACC(M)= 

DENY，说明此时的移动存储介质不能进行任何读

写操作，因此，摆渡木马便无法将敏感文件写入移

动存储设备中，从而抵抗摆渡攻击。 

③ 滥用攻击。本文所谓滥用攻击是指一个合

法的用户将一个合法的移动存储介质接入系统后，

在不合法的情境中进行了文件的读取，从而导致敏

感信息的泄露。 

为了抵抗此类攻击，本文所给方案在移动存储

介质接入后，根据它所处的安全情境不同，利用隐

含格结构的 ABE 算法对文件进行加解密，从而有

效防止了信息从高密级的使用环境流向低密级的

使用环境而造成信息的泄露。 

为了清晰地介绍本文提出方案的安全性及应

用效果，下面以一个简化的实例加以说明。 

在正常工作时间，当用户 U 在主机 C(Mac=44- 

45-53-54-00-00)上接入移动存储介质M(id=43278)后，

假设接入认证通过，且权限分配为 RW，此时用户 U

需将主机中名为 abc.doc的文件拷贝至 M中。此时用

户安全级别、主机安全级别以及文件属性如表 3～表 5

所示。 

表 3 用户安全级别 

用户 id 安全级别 时间戳 

908 2 1377151510 

123 2 1376962830 

… … … 

表 4 文件属性 

文件名 用户 id 时间戳 

abc.doc 123 1378174815 

… … … 

表 5 主机安全级别 

MAC 安全级别 时间戳 

F0-DE-F1-5F-18-5A 1 1373851233 

44-45-53-54-00-00 2 1373934790 

… … … 

 
C 向 PS 发出操作请求：Write|43278|abc.doc|44- 

45-53-54-00-00。PS 根据上述各表的情况得出当前

情境取值：Context=(2,2,2)并将此结果返回给 C，C

用密钥 Key对文件 abc.doc 进行 AES 加密，然后利

用访问策略 W=(2,2,2)对 Key 进行加密得 WK，最后

将 WK和密文作为整体存入 M中。 

此后，当用户 U(id=908)将存有该秘密信息的

M 在另一正常工作时间接入终端主机 C(Mac=F0- 

DE-F1-5F-18-5A)时(假设接入认证通过，且权限分

配为 RW)，若要读取此密文信息，必须发送操作请

求：Read|43278|908| F0-DE-F1-5F-18-5A 至 PS，PS

根据上述表格，可得当前用户的属性 L=(2,1,2)，由

此计算出解密私钥 SK，并返回给 U。但由于 L 中

的第 2 项小于 W 中的第 2 项，根据隐含格结构的

ABE算法可知，此时的用户属性 L是不满足访问策

略 W 的，因此用户 U 利用此私钥将无法正确解密

得到 Key，从而也无法还原明文 abc.doc。这样就确

保了不会因信息从高密级的使用环境流向低密级

使用环境而造成信息的泄露。 

2) 灵活性 

由于本文的方案采用基于用户安全级别、使用

时间、使用环境等情境属性进行加解密，因此对文
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件的存取能做到细粒度的控制，这比目前普遍采用

的一个用户拥有一个对称密钥，只要是该用户进行

存取时都采用统一密钥的方法控制粒度更细。 

再者，移动存储介质的一个重要功能是信息

交换，在目前已有的方案中，为了控制移动存储

介质使用的环境，通常采用后台绑定的方式，即

在系统初始化阶段为每个移动存储介质建立允许

使用该介质的主机 MAC 地址表，一旦策略发生

变化，必须人工修改此表。而本文提出的情境访

问控制方法，可在无需修改访问控制策略的基础

上，访问控制随着用户所处实时情境进行适应性

变化，以动态控制用户是否可以读取相应安全级

别的信息，这样，在保证安全性的同时又具有很

高的灵活性。 

3) 效率 

本文提出的隐含格结构的 ABE 算法，在保持

传统隐藏访问策略 ABE 算法优点的同时，能有效

简化访问控制策略的制定，并在一定程度上减少加

密时的指数运算(如表 1 所示)。基于新算法给出的

方案在确保安全性的同时，也充分考虑到了效率问

题，因此采用了混合加密体制，用对称密钥对文件

进行加密以保证加密的高效性；同时用隐含格结构

的 ABE 算法对对称加密密钥进行加密，以保证加

密密钥的安全性。 

表6给出了目前已有移动存储设备安全解决方案

中通常采用的单纯对称加密的效率与本文方案混合

加密效率的比较。实验环境为：接入终端主机为联想

PC机，含 1个 Intel Core2 Duo E7500 2.93 GHz CPU，

2 GB内存。实验中对称加密算法采用 256 bit AES密

钥，实验代码基于.NET 基础类库在 system.security. 

cryptography 命名空间下实现的加密服务提供类进行

了封装。从表 6中可以看出，本文方案尽管增加了利

用隐含格结构的 ABE 算法对对称加密密钥进行加密

的过程，但对效率的影响并不算太大，相较于安全性

和灵活性的提高，这点代价是值得的。 

表 6  单纯对称加密和本方案混合加密的效率比较(单位: s) 

单纯对称加密 混合加密 

文件大小/KB 

加密 解密 加密 解密 

1,830 0.297 0.266 0.398 0.462 

22,960 2.765 2.375 2.866 2.573 

1113,822 13.312 11.391 13.414 11.590 

322,373 38.172 32.515 38.271 32.711 

4  结束语 

通过移动存储介质泄露敏感信息是当前一个

非常突出的问题。本文研究了如何增强可信终端对

移动存储设备的安全控制能力，以有效避免移动存

储介质中的敏感信息泄露问题。 

本文的工作主要包括 2个方面：在隐含密文策

略的属性加密方法(CP-ABE)的基础上，提出了基于

格结构的属性策略描述方法；将移动存储介质的使

用情境用格结构属性的形式表达。从而利用 ABE

算法的特点实现了细粒度、动态的访问控制。 

通常的 CP-ABE 机制相比基于身份的密码机

制，能够灵活地表示访问控制策略，适用于分布式

环境中的信息共享。本文针对其访问策略的描述冗

长且可理解性差等缺陷，提出了基于格的多级信息

流控制模型来制定访问策略，在保持已有隐藏访问

策略 ABE 算法优点的同时，能有效简化访问控制

策略的制定，更符合多级安全中敏感信息的共享，

能够实现细粒度的访问控制。 

目前移动存储设备中敏感信息的访问控制主要

采用数据加密的方法，这种静态访问控制方式不能

适应移动存储设备在泛在应用环境中的数据安全防

护，因为共享用户安全级不确定，连接的主机安全

级不确定。本文提出的情境访问控制基于所提出的

隐含格结构 ABE算法，选取移动存储设备和用户的

使用情境作为属性构建访问策略。当移动存储介质

接入认证成功之后，访问控制可以随着用户所处实

时情境(用户的安全级别、接入主机的安全级别以及

接入时间等)进行适应性变化，以动态控制用户的访

问权限，在保证安全性的同时又具有很高的灵活性。 

本文设计的移动存储介质安全管理方案包括

接入前的认证和接入后的情境访问控制，能够实现

多层次的安全防护。该方案将外接移动存储设备、

终端用户、可信内网整体纳入安全管理和控制中，

从以往的单点安全控制拓展到整个可信域及边界

的安全控制。本文提出的新方法同样适用于泛在应

用环境下敏感信息的访问控制。 
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